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Giri
Giiniimiizde, diinyada 400 milyon civarinda Internet'e bagh bilgisayar, 1 milyar1 askin internet
kullanicisi, 100 milyona yakin web sitesi oldugu tahmin ediliyor. Tiirkiye a¢isindan bakildiginda bu
rakam 15 milyona ulasmis durumda; buradan internetin, olmazsa olmazlarimizin icine girmis
oldugunu cikarabiliriz. Internet'i kullanarak bircok isimizi halletmekteyiz; Ornegin e-posta yoluyla
iletisim, bankacilik islemleri, bir dosyayr karsidan yiikleme, bir iiriin hakkinda bilgi edinme, is
basvurusu yapma gibi pek cok amac¢ icin kullanmaktayiz. Bu biiyiik platformda, uygulamalari
kullanirken kendi Kisisel bilgilerimizi (kredi karti numaramiz,e-posta sifre veya kullanici adimiz,
ozliik bilgilerimiz vs.) ortama sunmak durumunda kaliyoruz veya net iizerinden dosya,mail vb..
karsidan yiiklemelerimiz oluyor. Bu durumlarda giivenlik acisindan 6nlemler almamiz gerekir ¢iinkii
Internet ortaminda casus yazihmlar veya kimlik bilgilerinizin ¢cahnmasi, kullamlmaya ¢ahsilmasi gibi
durumlarla kars1 karsiya kalma ihtimalimiz olduk¢a yiiksek. Bu onlemleri genis bir semsiye altinda
parcalara bolerek inceleyelim:
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Internette Gezinme

Sosyal Aglardaki Paylasimlara Dikkat Edin

Hatirlarsanmiz bundan birkac¢ yil oncesinde Facebook kullanmicilarimin bir kisminin ana sayfasinda
siirekli +18 icerikli baglantilar paylasihyordu. Ustelik o profilin sahibi istemese de bu paylasimlar
profil sahibinin kendi adina yapihiyordu. Ciinkii bu tarz viriisler bir kere bulastiginda artik
kurtulmasi zor olan viriislerdir. Viriislerin siirekli olarak tekrar tekrar paylasilmasinin sebebi ise,
viriisiin reklammm yaptig1 seyin siirekli olarak sizin profiliniz aracih@iyla listenizdeki Kisilerin
gormesiydi.

Bu tarz paylasimlardan korunmanin yolu ise basittir. Siiphelendiginiz hicbir baglantiya ve paylasima
tiklamamak. Elbette size Facebook ana sayfanizda paylasilan her seyden siiphelenin demiyoruz, ancak
asir1 derecede ilgi ceken bashklardan uzak durun. Ornek vermek gerekirse “Ayiptir, 16 yasindaki kizla
ogretmeni cinsel iliskiye giriyor, kimyoruz. Herkese yaymn bu pislik goriintiileri, herkes gorsiin” gibi
bashklardan Kesinlikle uzak durmalisimz. Ciinkii kolayhkla fark edilebilecegi gibi, hos olmayan bir
icerik, sanki kinamiyormus ve bunu da herkesin gorerek ibret almasi gerekiyormus gibi
sunulmaktadir.
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Internette Gezinme

Giivenlik Bilgilerinizi Ciddiye Alin

Burada kastettigimiz sey tek basmma giiclii bir sifre olusturmak degildir. Burada kastettigimiz sey,
giivenlik bilgilerinizi herkesin kullandig1 ortak alanlarda kullanmamamzdir. Ornek vermek gerekirse
bir internet kafeye gidip bir masa actirarak internet iizerinden aligveris yapmayin. Ciinkii bu sayede
en giiclii sifreleriniz bile siz istemeden internet kafe sahibinin eline gecebilir. Ayrica herkese acik Wi-Fi
aglarma baglanarak ta aligveris yapmayin. Bu tarz yerlere; yani internet kafelere ve sifresiz Wi-Fi
aglarina baglanmaymn demiyoruz. Ancak baglanmak zorunda kalirsaniz baglanin ve baglandiktan
sonra da parasal islem yapmayin.
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Sadece bu kadar da degil. Gercek hayatta adresi bulunmayan sanal magazalardan ahsveris yapmayin
ve mutlaka kredi kartina taksit imkam sunan sanal magazalardan ahsveris yapin. Ayrica internete
girerken kullandi@imz tarayicilarin en yeni siiriimlerini kullammn. Ciinkii eski siiriimler giivenlik
aciklarim da iclerine barmdirirlar. Internet tarayicilarinin siirekli en yeni siiriimlerinin ¢ikmasinin

sebeplerinden biri de giivenlik aciklarinin kapatilmasidir.
Gereksiz programlar kaldirin. Arka planda siirekli olarak cahsan programlar giivenlik acigina sebep
olabilirler.
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Internette Gezinme

“Bilgisayarmizda Viriis Var” Diyen Reklamlara Dikkat Edin
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Internette gezinirken karsimiza ¢ikan bu tarz reklamlarin cogu ya icerisinde viriis barindiran
reklamlardir, ya da hak etmedikleri paralar sizden talep eden korsanlardir. Bunlara kars1 dikkatli
olun ve kendi bilgisayarimizda giivenilirligi belli olan anti viriis yazihhmlar1 kullanin. Bu yazilimlar
giincelleme istedik¢e de giincelleyin ve sonrasinda bu tarz reklamlara itibar etmeyin.
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Internette Gezinme

Yazilim Yiiklerken Dikkatli Olun
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Bir program veya oyun yiiklerken genellikle ileri tusuna siirekli basarak kurmaya cahsiriz. Oyun veya
program Yyiiklendikten sonra da bilgisayarimizda siirekli reklamlar cikmaya baslar. Bu tarz
durumlardan uzak durmak icin siirekli olarak bir program kurarken ileri demeden 6nce her adimi
dikkatli olarak okumali ve ona gore hareket etmelisiniz.
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SECURITY
Viriisler bilgi caginin en biiyiik tehditlerinden bir tanesi. Firmalar antiviriis programlariyla en iyi
algoritmalan gelistirerek, en iyi yontemlerle zararh yazilmlar1 tespit etmek icin calisiyorlar. Peki

antiviriis yazilmlar1 viriisleri nasil tespit ediyor? Bu yontemler ne kadar giivenilir? Bu
arastirmamizda sizler icin incelenmistir.

Antivirus Programlari

Antiviriis Programlar: Nasil Cahisir?
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Viriis Nedir?

Bilgisayar viriisleri bir bilgisayardan diger bilgisayara bulasmak, bu bilgisayarlarin caliymasini
engellemek ve verileri calmak icin yazilmis kiiciik boyutlu zararh yazihhmlardir.
Bilgisayar viriislerini engellemek i¢in antiviriis programlar gelistirilmistir.
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Viriisler Nasil Tespit Edilir?

i1k cikan viriisler de mantik ¢ok basitti, bilinen bir viriisiin hex kodu (16 ‘lik say1 siteminde kodlanmis
hali) karsilastirma icin ornek olarak almir, tarama yapilacagl zaman da bu imza biitiin dosyalarin
icinde aranirdi. Eger imzaya baska bir dosyada rastlanirsa viriis olarak algilanip silinirdi. Bu yontem
viriislerin ilk basladig1 zamanlar yani 1990'larda cok popiilerdi. Ancak on yil sonra 2000 lerde bu
yontem degismeye baslad:i ve trojan, keyloger, worm antiviriis yazihhmcilarinin yeni ilgi alam1 olmaya
basladi.
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SECURITY
Asil konu programin ram da aktif halde oldugunda kontroliidiir. Programin siipheli davranislan takip
edilir, program herhangi bir yere ek dosya cikariyor mu, windows Kayit Defteri (Windows sistem
ayarlarinin tutuldugu veri tabani) dosyasina erisim yapiyor mu, Kayit Defteri’nin neresine erisip neleri
degistiriyor, hangi fonksiyonlar1 kullaniyor?

Burada onemli olan konu ise fonksiyonlar1 dogrudan adresini kullanarak fonksiyon gostericiler ile
kullanmak (yani sahte bir Windows dosyasi gibi davranir).

Antivirus Programlari

Antiviriisler Viriisii Nasil Yakalar?
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Viriisler giiniimiiz antiviriislerini bu yontemle de kandiramaz, ciinkii fonksiyon mecburen , asil isi
yapan “native api” denilen cekirdek dosya fonksiyonlarim cagiracaktir. Herhangi bir cekirdek
fonksiyonu calisirken, o islem birimi gecici bir siireligine cekirdek moda gecer ve fonksiyon oyle
cahistirthr. Bu asamada intel islemciler icin sysenter (¢ekirdek icindeki bir kod parcasi) ya da Amd
islemciler icin syscall instructionu(kernel icindeki bir kod parcasi) kullanilir.
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Heuristic(sezgisel) yontem denilen son yillarda ¢ikan bir tarama teknigi sezgisel ya da bulugsal bir
problem ¢ozme teknigidir. Sonucun dogrulugunun kamtlanabilir olup olmadigim1 6nemsememektedir
fakat genelde iyiye yakin ¢oziim yollar: elde eder. Sezgisel algoritmalar ise gecis siiresinde daha verimli
hale gelebilmek icin en iyi ¢6ziimii aramaktan vazgecerek coziim zamanim azaltan algoritmalardir.
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SECURITY
Sezgisel algoritmalar en iyi sonucu bulacaklarimi garanti etmezler fakat makul bir siire icerisinde bir
¢oziim elde edeceklerini garanti ederler. Genellikle en iyiye yakin olan ¢6ziim yoluna hizh ve kolay bir
sekilde ulasirlar. Fakat bu yolla bulunan dosyalar zararh olmayabiliyor, buda sisteminizde ciddi
sikintilara yol acabilir. Ciinkii bu yontem eski isletim sistemlerine yonelikti.

Simdiki isletim sistemleri ise daha komplike, birden ¢ok isi bir anda yapabilmekte bu yontemle
bulunan “zararh yazilim” ashinda sisteminizin bir parcasi olabilir.

Antivirus Programlari

Antiviriisler Viriisii Nasil Yakalar?
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Sezisel algillama (heuristic), dinamik tarama ile birlikte kullanilirsa daha iyi sonuclar alinabiliyor.
Programin kullandign fonksiyonlara bakarak bircok zararh yazihm tespit edilebilir. Ornegin, bir
program Kayit Defteri apileri(uygulama arayiizii) ile Kayit Defteri'nin(veri tabam dosyalarinin)
baslangicta calisacak programlar listesine kendisini ekliyorsa, aym1 zamanda bu program keyboard
hook apilerini(klavye takip arayiizii) kullamyorsa, ayn1 zamanda socket apilerini(pin,yuva arayiizii) de
kullaniyorsa, bunun kolayca bir sifre kopyalama yakalama oldugu anlasilabilir.
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SECURITY
Giiniimiizde bilgisayarlarin artik her evde yer almasi, kuskusuz en biiyiik bilgisayar sorunu olan viriis
bulasma problemlerini de doguruyor. Bilgisayar viriisii, kotii amach olarak kabul edilen ve temel
amaci bilgisayarimzin ¢alisma diizenini aksatan, degistiren ya da tamamen engelleyen yazilmlardir.
Gecmiste bilgisayarlarin Bios ya da sabit disklerini hedef alan viriisler, giiniimiizde daha cok

insanlarinWindows isletim sistemi kullanmasi nedeni ile dogrudan Windows’u yani isletim sistemini
hedef almaktadir.

Antivirus Programlari

Viriisler Bilgisayarlara Nasil Bulasir?
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Viriislerin bilgisayara en hizh ve en etkili sekilde yayilma yolu internettir. Giiniimiizde bilgisayar
viriisiit yazan Kkisiler; kullanicilarin yazihmlarmma ya da donammmlarina zarar vermekten
ziyade, kullanic1 bilgilerini calmamin pesindedir. Malware, truva atlari, rootkitler ve bircok farkh
tiirde trojanlar kisinin bilgisayarin kullandig1r programlarin, internet iizerin yaptig1 alisveris
bilgilerinin ya da mail adreslerinin sifrelerini ele gecirmek icin yazilir. Bu tiir viriislerin biiyiik
cogunlugu internetteki paylasim yapan ve genellikleWarez olarak bilinen sitelerden bulasir. Cesitli
sitelere giris icin sifrelerin ya da baz1 programlarin sinirsiz kullanilmasi icin gerekli olan “Crack”
yazihmlarinin paylasildigi bu Warez siteleri, insanlarin bilgisayarina viriis bulasmasimin en biiyiik
nedenidir.
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SECURITY
Bilgisayara viriis bulasmasina neden olan bir diger alan da, cok giivenilir oldugu zannedilmesine
ragmen eposta servisleridir. Mail adresi insanlarin her giin diizenli olarak kullandig1 ve cok sik girdigi
bir hizmet oldugundan, viriis yazihmecilar: da sayis1 milyarlara ulasan mail kullanicilarini hedef alir.
Mail adreslerine insanlarin ilgisini ¢ekebilecek bashklar ile mail atan bu Kisiler, insanlarin mail
icerisinde bulunan linke tiklamalarini ya da maile eklenmis dosyay: indirmelerini saglamaktadir.
Kullanic1 kendisine gelen mail icerisinde ekli olan dosyanin 6nemli bir sey oldugunu ya da merak ettigi
bir konuda oldugunu diisiinerek, ilgili dosyanin icerigini gormek icin bilgisayarna indirmek ister. Bu

asamada viriis yazihm kisinin kendi istegi ile bilgisayara inerek ¢calismaya baslar ve isletim sistemi bu
viriisten kisa siire icerisinde etkilenir.

Antivirus Programlari

Viriisler Bilgisayarlara Nasil Bulasir?
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Viriis bulasan sitelerden uzak durmak icin sizi yonlendirecek ve uzman bir ekip tarafindan veri tabam
siirekli giincellenen bir antiviriis yazihhmi kullanmaniz muazzam derecede 6nemlidir. Viriis sorunundan
tamamen Kkurtulmak istiyorsamz da, Windows isletim sisteminden vazgecerek, Pardus ya
da Ubuntu gibi Linux tabanh bir isletim sistemine gecin. Boylece anti viriis programi dahi
kullanmadan rahat bir sekilde bilgisayar kullanabilirsiniz.
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SECURITY
Antiviriis firmalar: hep bir adim geride oldugunu unutmamak gerekir ciinkii genelde cikan yeni bir

viriisii algilaya bilmeleri icin 6nce yeni ¢ikan viriisii incelemeye alirlar. Reverse-engineering (tersine
miihendislik) yontemiyle viriis incelenir ve ardindan analiz edilir.

Antivirus Programlari

Yeni Cikan Viriisler
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Analiz sonuclarina gore viriisiin neler yaptigi, nasil davrandigini, nasil kendini kopyaladigi, ne
zararlar verdigini raporlayarak yazilimcilarina bu viriisle nasil basa ¢ikabilecekleri anlatilir. Ardindan
da antiviriis yazihhmlarina bu viriisiin imzasi (her viriisiin bir imzasi vardir) aktarilir ve antiviriis
yazilimlarina giincelleme yapilir. Antiviriisii kullanan tiiketiciler de bu giincellemeleri alarak, viriise
kars1 sistemlerini korumaya baslarlar.
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Guvenlik Duvari

Firewall Nedir Ne Ise Yarar
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Firewall(Ates Duvari) anlamina gelen,sisteminizindeki biitiin trafigi kontrol altinda tutan giivenlik
duvar1 anlamina gelir.
Peki biitiin bu trafik icerisinde neler var ? Biraz da bunlara deginelim

G

Dabhiliye Karsi ve Dis Hiicumlar Giivenligini Saglamak(Secures Against Internal and External Attacks)
Bilgisayar: Firsatcilara Karsi Gizlemek ve Taramak(Stealths Your P.C. Against Opportunistic Port
Scans) Kotii Niyetli Internet Erisimlerini ve Truva Yazihmlarim Engellemek(Blocks Internet Access to
Malicious Trojan Programs) Hirsizhga Karsi Kisisel Verilerinizi Korumak (Safeguards Your Personal
Data Against Theft) Bilgisayar ve Ag icin Tam-Son Nokta Giivenligi Saglamak (Delivers Total
End-Point Security For P.C. and Net)
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[#] Uygulama izleme Sistemi (Application Monitor)

[#] Bilesenleri Gozleme Sistemi (Component Monitor)

[#] Ag izleme Sistemi (Network Monitor)

[#] Uygulama Davrams Analizi (Application Behaviour Analysis)
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imdi de yukarida bahsettigim firewall’un sagladig1 korumalar aciklayalim.
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Guvenlik Duvari

Firewall Nedir Ne Ise Yarar
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Uygulama izleme sistemi

Sisteminizde ¢alisan programlar: kontrol ederler ve friwall izni olmadan hicbir programin ¢calismasina
izin vermezler. Programin acilisina,verdigi uyarilara gore size bilgi ve sizin friwalla verdiginiz komut
kontroliinde programlarin uyarilarim kontrol altinda tutarlar.

G
-

Bilesenleri Gozleme Sistemi

Bilgisayarda kurulu olan yazilimlarin listesini ¢ikararak yazihmlarin Siiriim (Version), izin,
Kampanya, Tanimlama gibi tiim 6zelliklerinin dokiimiinii yapar ve tiim yazilim bilesenlerini denetim
altina alarak zararh kod icerip icermediklerini siirekli olarak denetler.
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Ag Izleme Sistemi
Bu béliimde ise bilgisayarimzin ag trafigini kontrol ederek bilgisayara saglanmaya cahisan zararh
internet erisimleri ile truva yazihmlarini engelleyerek koruma saglar.

..
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Uygulama Davrams Analizi

Dordiincii boliimde, yazilimin uygulama davranislarimi denetim altina alarak siirekli yazilimi test eder
ve

yazilimin en iist diizeyde ¢calismasina olanak saglar.
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irana Yonelik Saldirilar
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Stuxnet, Duqu ve Flame Viriisleri
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New York Times’ta yer alan bir habere gore, 2011 yilinda Iran’in sahip oldugu 5000 uranyum
zenginlestirme santrifiij donanimmin 1000 tanesine zarar veren Stuxnet viriisiiniin yazilma ve
kullanma talimati bizzat Barack Obama tarafindan verilmis. Detayinda bircok teknik ve stratejik
uzmanin da bu dogrultuda goriisleri olan haber, eger dogruysa, iran’m siipheleri gerceklesmis ve siber
diinyada ilk resmi askeri saldirinin yapilmis oldugunu gosteriyor.
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Stuxnet viriisii temelde scada sistemlerini etkiliyor ve calisamaz hale getirdigi icin sanayi kuruluslar
icin ciddi bir risk teskil ediyordu. Viriisiin ilk olarak bu uranyum zenginlestirme tesislerinde ortaya
cikmis olmasi iran’in siiphesini gii¢lendiriyordu ki; ABD kaynaklarindan bunun teyit edilmesi siipheyi
dogruladi. Viriis, uranyum zenginlestirme tesislerinden disari ¢ikmis ve bazi masum sanayi sirketlerini
da ¢ok olumsuz bir sekilde etkilemisti. Uretim yaptiklar: scada sistemlerinin calisamaz hale gelmesine
neden olmustu
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Stuxnet, Duqu ve Flame Viriisleri
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Viriisii yazan mevcut Kkodlara bir iki sey daha ekleyerek bos durmadi. Sirasiyla Duqu ve Flame
viriislerini diisiiniince halka tamamlamyor. Duqu viriisii yine scada sistemlerine girdi ama zarar
vermeden bilgi sizdirma gorevini yerine getirdi. Bu istihbaratin cagimizdaki en giiclii ve risksiz
yontemi olmali, oturdugunuz yerden gizlice sistemlere girip giincel tiim bilgi ve statiileri elde
edebilirsiniz ciinkii.
Halkanin su ana kadar bilindik son viriisii ise Flame viriisii oldu. Gorevini tamamladiktan sonra kendi
kendini yok etme o6zelligine sahip olan viriis icin, bir¢cok antiviriis yazihm sirketi gelmis gecmis en
karmasik ve organize bir viriis oldugu konusunda hemfikir. Viriisiin en etkin oldugu zamanda en
yogun olarak haberlestigi 4 sunucunun 4 tanesinin de Tiirkiye’de olmasi viriisiin kaynaginin Tiirkiye
olabilecegi soylentilerini cikardi. Ancak cok gecmeden sunuculardaki trafik Almanya, italya ve
Vietnam’daki sunucular tasind.
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Flame viriisii; Stuxnet ve Duqu viriislerinin torunu, evrim gecirmis hali. Daha giiclii, daha akill,
kendini yok etmeye programlanmis bir askeri gorev viriisii haline geldi.
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DEVLETLER ARASI SIBER SAVAS
Tiirkiyedeki Elektrik Kesintileri m

Amerika New York Merkezli Observer Gazetesi Micah Halpern'in "iran Giiciinii Tiirkiye'yi Tas Devrine
Gondermek icin Kullamiyor" bashklh haberi
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Micah D. Halpern Kimdir?

Kendisi Orta Dogu ve Miisliman Koktendinciligi konusunda Tv ve gazetelerde konusan bir
teror analisti. Akademisyenlik, zaman zaman ABD Baskanina siber saldir1 icin damismanhk vs de yapmuis.
Israil kokenli Amerikan Vatandas:

Halpern'in Yazis::
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“Tiirkiye'de Istanbul ve Ankara dahil, 81 ilin 44'iinde meydana gelen, 12 saat siiren ve 40 milyon insan: kitlesel bir gii¢
kesintisi ile kargi karsiya birakan olay 31 Mart salt giinii meydana geldi.

Bu oldu ciinkii olmasinm Iran istedi. Kesinti  Iran merkezli  bir  siber  saldin idi.
Bu siber saldir, Iran'in bir cezastydi. Her sey sondii. Bilgisayarlar, havaalanlari, hava trafigi, trafik i5iklari, hastaneler,
wsiklar, asanséorler, buzdolaplari, su ve atik sistemleri ve her sey pat diye durdu. Aniden Tiirkiye tas devrine doniiverdi.
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DEVLETLER ARASI SIBER SAVAS
Tiirkiyedeki Elektrik Kesintileri m

Halpern'in Yazis::

-
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“Saldiritnin muhtemelen elektrik sebekesine erisim halindeki bir bilgisayara e-mail ya da USB yoluyla sokulan bir viriis
ile yapildig1 diisiiniiliiyor. Isgalci kodlar, iceri girdikten sonra, e-mail gibi bir mesajla gelecek olan komutla calismaya
baslarlar. Hatta bu maili acilmasi bile gerekmeyebilir. Viriis otomatik olarak ve hatta bazi durumlarda uzaktaki
operatoriin kontrolii altinda hareket edebilir. Yani artik siber saldirilar bu kadar sofistike olabiliyor.
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Genellikle siber saldirt konusunda aciklama yapimak istenmez. Ama Bloomberg Business'in 1 Nisan’da yaywmnladigi
haberde, "kesintinin nedeni hala bilinmiyor ama petrol borularinda 2008'de meydana gelen patlama bilgisayarlarla
yapumisti. Bu da sistemlere sizilma kabiliyetinin artmakta oldugunu gosteriyor.” yazmisti. Kim bilir belki de bunlardir.

Iran, "uygunsuz ve alisimadik bir cevap" diyerek Cumhurbaskani (haberde Basbakan yaziyor) Tayyip Erdogan'in iziir
dilemesini istedi. Tiirkiye oziir dilemedi. Iran da Tiirkiye'nin isiklarini sondiiriiverdi.
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Iran"in siber ordusu kendisini diinyanin en iyilerinden birisi olmaya hedefliyor. Ellerindeki araclar bir hayli gelistirilmis
ve muhtemelen de baska bircok iilkenin de elektrik sistemine viriis sokmus olabilirler. Hatta bu iilkelerden birisi ABD de
olabilir. Son 1 yilda, Iran"in pek ¢cok Bati iilkesinin savunma sistemlerini siirekli kirdigint ve iceri girdigini biliyoruz. Bu
konuda Debka, Israil Ulusal Haberler, Breitbart ve hatta pakistan Savunma Forum'larinda cesitli haber ve bilgiler geldi.
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DEVLETLER ARASI SIBER SAVAS
Tiirkiyedeki Elektrik Kesintileri m

Halpern'in Yazis::

«27 Eyliil 2013 tarihli Wall Street Journal ise, iran'hlarin Amerikan deniz kuvvetleri bilgisayarlarina sizdigim
yazmusti. Bu hafta da Amerikan Kurumsal Enstitiisii ve Norse sirketi (bir siber giivenlik sirketi) birlikte, "iran'da
yiikselen Siber Tehdit" bashkh bir rapor yayinladilar.
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2 aralik 2014 tarihli USA Today gazetesi ise, Iran'm 16 iilkede 50 hedefe sofistike ve koordineli bir saldir1 yaptigimi
yazmisti(Bkz : Stuxnet Sonrast Akillanan firan'hlar Tiirkiye Dahil 16 Ulkenin Altyapisina Sizdi).
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Bir Kaliforniya firmasi olan Cylance, iran saldirisina "Satir" adim takti. Ciinkii saldir indikge iniyor, tekrarhyor.
Saldirinin sorumlulugunu ise "Kesen Kedi (Cutting Kitty) adim tasiyan bir iran Hacker Ekibi iistiine almis. Bu
bilgilerin ¢cogu Amerika'lilara yapilan saldirilar kapsaminda toplanmis (ama az bilgi ¢cikmus).

Iranin Tiirkiye'yi neden hacklemeye karar verdigi ve gerceklestirdigi konusunu daha iyi anlamak icin
oniimiizde bir zaman cizelgesi var; Hepsi Yemen ve Suudi Arabistan koalisyonunun Yemen'i bombalamasiyla
baslad:. Suudi'ler Iran'in destekledigi Hiisi'leri hedefliyorlard:
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26 mart'ta Tiirk Cumhurbaskant Erdogan, Suudi'lerin bombalamasini savundu ve sordu "Bunlara izin
verilebilir mi? Tolere edilemez. Iran bunu gérmeli”. Erdogan Iran'in, Yemen'in yonetimini ele gecirmek
isteyen Hiisi'leri desteklemesine atifta bulunuyordu.
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DEVLETLER ARASI SIBER SAVAS
Tiirkiyedeki Elektrik Kesintileri m

Halpern'in Yazis::

Cok az kisi, Tiirk liderin Iran'a acikc¢a so6z soylemesinin sorun yaratacagim farkedebildi. 4 giin sonra, pazartesi giinii,
Tahran'daki Tiirk biiyiikelgisi davet edildi ve iran Disisleri Bakam, sert ve dogrudan bir konusma yapti. Bakan "net
ve ikna edici bir aciklama bekliyoruz" dedi. iran Erdogan'in "uygunsuz ve ahsilmadik" dedigi konusmas: icin 6ziir
bekliyordu.
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Ama Tiirkiye 6ziir dilemedi. O zaman iran da Tiirkiye'nin 1s1klarim séndiiriiverdi. Zamanlama Miikemmeldi. Fars
dilinde "Yuva" anlamim tasiyan "Ashiyane Digital Giivenlik Ekibi'"'nin bu konuda c¢ahistig1 biliniyor. Ekip hackerlar
arasimnda boyle bir iine sahip ve web sitelerinde de yaptiklar saldirilar1 ve sizmalari veriyorlar. Ekibin Tiirkiye'nin iyi
korunan elektrik gii¢ sistemine degil, zayif olan dagitim sistemine saldirdig1 raporlaniyor. Planlanmis bir saldiriydi.
Iran bu yolla elektrik sistemlerini kapattilar ve Tiirkler derslerini 6grendiginde ise actilar.

Bundan sonrasinda iran"in, Avrupa'daki siber giivenligin zayif oldugu, elektrik sebekeleri ve diger hayati kurumlara
sizmis olabilecegini varsaymak lazim. Belki farkh reaktorler yerine, Tiirkiye'deki gibi zayif halkay: tespit edip oraya
saldir1 yapabilirler. Bu érnekte, elektrik sebekesinin dagitim sistemi zayif halkaydi. Tiirkiye'ye yapilan bu saldir
Iran"mn bir iilkeyi siber saldir1 ile asagiya indirdigi ilk olay olarak kayitlara gecti. Bu tiir saldirilar, diismanlar dizleri
iizerine  ¢oktirmek icin  kullamlabilir ~ilk atak dedik ama son olacagindan  siipheliyim.
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Tarkiye’nin Siber Guvenlik Stratejisi @

Tiirkiye’nin siber giivenlik icin izlemesi ongoriilen yol haritas1 belli oldu. Gectigimiz giinlerde aciklanan2016 —
2019 Siber Giivenlik Stratejisi ve Eylem Plan1 kapsaminda hedeflenenlerden biri de, siber giivenlik icin “merkezi bir
kamu otoritesi olusturulmasi” oldu.

-
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Ulusal Siber Giivenlik Stratejisi ve Eylem Plam ac¢iklandi. Ulastirma, Denizcilik ve Haberlesme Bakanhgina bagh
“Siber Giivenlik Kurulu” tarafindan hazirlanan strateji planinda, Tiirkiye’nin bu tarihler arasinda siber giivenligini
tehdit edecek olasi unsurlar, belirlenen siber giivenlik ilkeleri ve uygulanmasi amac¢lanan eylem plani yer aliyor.

™~
e

Bakanhgin haber sitesinde yaymlanan “2016 — 2019 Ulusal Siber Giivenlik Stratejisi “ karar metnine gore Eylem
Plani, eski eylem planlarindan sorumlu kurum ve kuruluslarin yetkilileriyle 10 Mart — 7 Nisan 2015 tarihleri
arasinda gerceklestirilen 7 degerlendirme toplantisinin sonucunda olusturuldu. Yapilan aciklamaya gore eylem plani,
“Tiirkiye’nin siber giivenlik boyutunda giiclii ve zayif yonlerinden hareketle stratejik amaclar1 ve gerceklestirilmesi
gereken eylemleri” belirlemeyi amachyor.

v -
-

Eylem planinda aciklanan amaglar ise sunlar:

— Ulusal kritik altyap: envanterinin olusturulmasi, kritik altyapilarin giivenlik gereksinimlerinin karsilanmasi ve bu
kritik altyapilarin bagh olduklar diizenleyici kurumlar tarafindan denetlenmesi.

— Siber giivenlik alaninda denetim yaklasimimi da iceren uluslararasi standartlara uygun mevzuatin olusturulmasi.

— Sektor diizenleyici kurum, bakanhk vb. kuruluslarin siber giivenlik kapsaminda diizenleme ve denetleme
farkindaliklarimin ve yetkinliklerinin gelistirilmesi.

— Kurumlarin bilisim sistemlerinin sadece saldirilardan degil, kullanici hatalar1 ve afetlerden de korunmasi icin
diizenlemelerin yapilmasi.
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Turkiye'nin Siber GlUvenlik Stratejisi =i

— Her kurumun kendi bilgi giivenligi yonetim siirecini ¢calistiracak yetkinlige ulagsmasi.

— Siber giivenlik konusunda kurum yoéneticilerinin farkindahginin artirilmasi.

— Siber giivenlik alaninda yetkin personel yetistirilmesi ve bu alanda uzmanlasmak isteyen personel, arastirmaci ve
ogrencilerin tesvik edilmesi,

— Toplumun her kesiminde siber giivenlik bilincinin olusturulmasi, egitim kurumlarinin calismalarina ilave olarak yazih
ve gorsel medyada farkindahk ¢calismalarinin yapilmasi.

— Kamu kurumlarinda siber giivenlik alaninda uzman personel istihdam edilmesi icin mevzuat destegi saglanmasi ve
personelin 6zliik haklarimn iyilestirilmesi.

— Kurumsal ve Sektorel SOME’lerin (Siber Olaylara Miidahale Ekibi) etkinliginin arttirilmasi icin mevzuat desteginin
saglanmasi, mali diizenlemelerin yapilmasi, yetkin personel ihtiyacinin karsilanmasi, bilisim altyapisimin saglanmasi ve
ulusal siber olaylara miidahale organizasyonu kapsaminda bilgi paylasiminin gelistirilmesi.

— Siber giivenlik alaninda koordinasyonu saglayacak giiclii bir merkezi kamu otoritesi olusturulmasi.

— Kamu kurumlari, 6zel sektor, STK’lar (Sivil Toplum Kurulusu), denetleyici kurumlar, iiniversiteler, gelistirici firmalar
ve tiim diger paydaslarin katillm ve koordinasyon hedefi ile ulusal siber giivenlik eko-sisteminin olusturulmasi.

— Ulusal Siber giivenlik eko-sistemi icinde iyi 6rneklerin yayginlastirilmasi, damismanhk hizmetlerinin verilmesi, acikhk,
tehdit ve faydali uygulamalarin paylasilmasi.

— Bilisim sistemlerinin kritik noktalarinda kullanilan, yerli veya yabanci donanim ve yazilim iiriinlerinin icerdigi
acikhiklarin kotiiye kullanilmasina engel olmak iizere acikhik analizi ve sertifikasyon ¢calismalarinin yapilmasi.

— Giivenli yazilim gelistirme ve tedarik yonetimi kiiltiiriiniin olusturulmasi.

— Siber giivenlikte disa bagimhhg: azaltmak icin Ar-Ge faaliyetlerine 6nem verilerek yerli iiriinlerin gelistirilmesi.

Metnin Tamamu : http://www.udhb.gov.tr/doc/siberg/2016-2019guvenlik.pdf
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Siber Guvenlik Operasyon Merkezi
Hizmeti AN

SST-Havelsan Siber Giivenlik Teknolji Merkezi biinyesindeki Operasyon Merkezi hizmeti HAVELSAN’nin yetenekli ve
tecriibeli personeliyle 7/24 zamanlama esasina gore sunulmaktadir. Bu operasyon merkezinde siber olaylarin izlenmesi,
analiz edilmesi ve alarm edilmesi ile hizmet siirekliligi, siber tehdit istihbarat analizi gibi siirecler uygulanmaktadir. Bu
hizmetler ayr1 ayri edinilebildigi gibi paket halinde de sunulmaktadir. Bu hizmetler, konvansiyonel ag giivenligi ¢6ziimleri
olan Giivenlik Duvar1 (FW), Saldir1 Tespit/Onleme Sistemi (IDS/IPS), icerik Filtreleme (CF), Uzaktan Giivenli Erisim
(SSL VPN), e-Posta/internet Antiviriis A§ Gecidi (AVGW) yam sira Yeni Nesil Giivenlik Duvar1 (NgFW) ile Dagitik
Hizmet Aksattirma Saldiris1 (DDoS) énleme, Merkezi iz Toplama, Olay iliskilendirme ve Alarm Uretme Sistemleri
(SIEM) gibi yeni teknoloji ve giincel tehdit 6nleme bilesenleri kullanilarak sunulmaktadir.

Bu hizmetler alinmadan 6nce kurumda zafiyet denetimi ve sizma testleri yapilmakta ve bu testlerin ciktilar1 kuruma
ayrintili bir sekilde rapor edilmektedir. Gerektigi durumda giivenlik sikilastirma hizmetinden de yararlamldiktan sonra,
Siber Giivenlik Operasyon Merkezi Hizmeti kuruma 6zel yapilacak sézlesme ile baslatiimaktadir.

Merkezi iz Toplama, Olay iliskilendirme ve Alarm Uretme Sistemleri (STEM) céziimleri, bu yazihmlarin kurulumunun
yaninda, entegrasyonlarin saglanmasi, karmasik korelasyon kurallarinin yazilmasi, kayitlarin sadece depolanmasi degil,
analiz edilmesi ve raporlanmasina vurgu yapan yetkin ve tecriibeli uzmanlari ile hizmet verilmektedir. Kayitlar 7/24
esasinda izlenebilmektedir. Ayrica olusacak biiyiik kayit yiginlarindan “Biiyiik Veri” analizleri kabiliyeti ile anomali
tespiti yapilabilmektedir.
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MAKALE

Eyiip Celik Beyaz Sapkah Hacker Yada Etik Hacker
Kimdir

g

1998 yilinda hackinge merak sarmis, 2000 yilinda aktif olarak hacking diinyasinda ki ¢aliymalarina
baslamistir. 2008 yihna kadar siyah sapkah bir hacker olan CELIK, diinyada ses getiren bir ¢ok
hacking grubunun yoéneticiligini yapmstir.

Siirec icerisinde, Sistem — network uzmanhgi, yazihm — veritaban1 uzmanhg, web uzmanhg gibi
alanlarda calismis ve bir uzmanhk alanina bagh kalmamstir. 2008 yilindan sonra hacking diinyasim
birakip, giivenlik alanina yonelerek beyaz sapkal hacker olmaya karar verdi. Bu konuda bir ¢ok
sertifikaya alarak siireci tamamladi.

Aym zamanda egitmen kimligi ile de taninan CELIK, Tiirkiye’nin 6nde gelen egitim kurumlarinda
Etik Hackerhk, Web Giivenligi ve fleri Diizey Sizma Testleri konularinda egitimler vermektedir. 2012
yiindan bu yana bir bilisim firmasinda “Siber Giivenlik Birim Miidiirii” olarak bir ¢ok kamu
kurumuna ve kurumsal firmaya “Siber Giivenlik Damismanhg1” hizmetleri vermektedir. Bos
vakitlerini giivenlik arastirmalar1 yaparak, fotograf cekerek ve bireyleri giivenlik alaninda
bilinclendirmek icin blogunda makaleler yazarak degerlendirmektedir.
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Bilisim Giivenliginin Onemi

Bilisim Teknolojileri giin gectik¢ce hayatimizda daha ¢ok yer edinmeye basladi. Hayatimizin neredeyse
her alaninda bilgi teknolojileri iiriinleri kullanilmaktayiz. Cep telefonlari, GPRS iiriinleri, adsl
modemler, kablosuz cihazlar, GPS haritalar v.s hayatimizda giin gectikce yer edinen teknolojiler
arasinda.

2afa

Bilgi teknolojileri iiriinleri hayatimizda yer edindikce, bu teknolojileri suistimal etmek isteyen kotii
niyetli insanlar tiiremektedir. Bu insanlar cesitli amaclar giiderek bilgi teknolojileri sistemlerine
sizmaya ¢calismaktadirlar.

Bu amaclarin basinda;
1.Merak Duygusu

2.Politik Nedenler
3.Yapilabilirlik Kamt1

4.Din, Dil, Irk v.b Konular
5.Sosyal Ayrisimlar
6.Ekonomik Amaclar

7. Kiiltiir Catismalari

8.Diger nedenler gelmektedir.
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Giiniimiizde yapilan hacking islemlerinin bir cogu temel olarak yukarida belirtilen amaclar:
kapsamaktadir.
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Hacking iilkemizde hala kétii bir is olarak algilanmaktadir. Bu nedenle meslek soruldugunda hacker
1mm demek ile giivenlik uzmaniyim demek arasinda toplumsal hafizada biiyiik bir fark bulunmaktadar.
Hacker kotii niyetli, sistemlere zarar veren ve sizmadik sistem birakmayan Kisi olarak anilmakta.
Giivenlik uzmanlar ise hacker sinifina giren kisilere kars1 6nlem alan, saldir1 ve sizma faaliyetlerini
engellemeye calisan iyi niyetli insanlar olarak lanse edilmektedir.
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Bir giivenlik uzmani temelde bir hacker gibi kendi saldir1 teorisini gelistiren, mevcut sistemini her
tiirlii saldirtya ragmen hazir sekilde tutabilen, gelen biiyiik caph bir saldiriy1 en az sekilde hasarla
kapatip sistemin her kosulda siirekliligini saglayabilen, prensipte giivenlik arac¢ ve gereclerini tam
anlamu ile kullanabilen niteliklere sahip olmahdir.
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Eyiip Celik Beyaz Sapkah Hacker Yada Etik Hacker

Bilisim Giivenliginin Onemi

Giivenlik uzmanlar1 yahut hacker lar arasinda deyimlesen ciimlelerden biri olan “Saldirmay:
o6grenmeden savunmay1 égrenemezsin” politikas1 bu baglamda isimizi goriir bir politika gibi zihnimize
iyice yerlesmektedir. Ge¢cmisten giiniimiize kadar siiregelen giivenlik mantiginin temelinde bu deyim
yatmaktadir. Nitekim tarihin en iinlii korsanlar: arasina giren Kevin Mitnick, Mark Abane v.s zamanla
birer giivenlik uzmam olarak karsimiza ¢cikmaktadirlar.



Anonymous

Su an diinyada adi1 en ¢ok telaffuz edilen hacker grubu olan Anonymous 2006 yilindan beri aktif bulunan bir grup. Bilinen bir merkezi ya da
yoneticisi olmayan grubun 2009 yihnda iran’a yénelik secim protestosu saldiris1 ve 2012°de Go Daddy’ye yaptigx saldir1 disinda Julian
Assange’a Wikileaks belgelerini temin etme konusunda yardim ettikleri de dogrulanmis. Anonymous tahminen 50 Kisilik bir ¢ekirdek kadro
tarafindan yonetiliyor. Aktif halde 2 bin 500 iiyesi bulunan grubun organize sladir1 durumunda destekg¢i sayisini 30 bine cikarabildigi iddia
ediliyor. Teknik olarak gri sapkal simifinda yer alan grup bircok iilkede teror orgiitii olarak kabul goriiyor. Aslinda bilinenin aksine

Anonymous bir tiir Hacker Birlesmis Milletler’i gibi bir yapilanma diyebilirim. Zaten kendilerini de anonim yani belirsiz olarak tammmlayan
grup belirsiz ve omurgasiz yapisi yiiziinden resmi makamlarca ortadan kaldirilamiyor.

RedHack

Ulkemizin son dénemlerde olduk¢a adindan s6z ettiren hacker grubu RedHack 12 Kisilik ¢ekirdek bir kadro tarafindan yénetiliyor. MaNyaK
nickli iinlii korsan tarafindan kurulan grup 1997 yilindan bu yana varhgin siirdiiriiyor. Anonymous’un Tiirkiye’deki en biiyiik baglantis1 da
olan RedHack devlet kurumlarina yaptig1 protesto saldirillariyla ve ele gecirdigi gizli belgeleri yayinlamasiyla taniniyor. Uluslararasi alanda
ise gecen Mart ayinda, Anonymous ile ortaklasa Israil gizli servisi MOSSAD’In internet sitesini ¢okertme eylemi oldukca ses getirmisti.
Hedeflerine olduke¢a sofistike yollarla saldirabilen grup iilkemizde resmi olarak teror orgiitii kabul ediliyor.




Diinyaca Unlii Hacker Gruplari

LulzSec

Kisa omiirlii olmasina ragmen adindan oldukca soz ettiren LulzSec, 11 kisiden olusan oldukg¢a etkili bir Hacker grubuydu. Sony Pictures ,
Nintendo, FBI CIA’e yaptiklar: saldirilarla giindeme gelen grup FOX’un sahibi Ruperd Murdoc hakkinda éldiigiine dair yalan haberler de
yaymlamisti. ABD ve Avrupa’da polisin siki takibine ugrayan grubun bir¢ok iiyesi tutuklandi. Geriye kalan iiyelerin Anonymous gibi
gruplarda aktif olarak faaliyetlerine devam ettikleri iddia ediliyor.

The Chaos Computer Club (CCC) ‘:

En eski ve koklii hacker gruplarindan biri olan CCC, 1981 yihinda Almanya Berlin’de kuruldu. 90’hh yillarin sonuna kadar Almanya
merkezli eylemlerde bulunan grup iiyeleri kendilerini hacker topluluklarinin égretmenleri olarak tammmhiyorlar. Gri sapkah olarak tabir
edilen grup her yil Almanya’da diizenli olarak konferanslar diizenliyorlar ve hackerlik konusunda yeni nesilleri yonlendirmeye
calisiyorlar. Tam iiye sayisi belli olmayan orgiit siyasi acidan liberal bir cizgi izliyor ve eylemlerini “Halki devlete kars1 koruma” olarak
tamumhiyorlar.

Honker Union 7

Cin’in bilinen en iinlii hacker gruplarindan biri olan Honker Union, 1999 yilindan sonra faaliyete basladi. Resmi olarak kanitlanmasa da
Cin hiikiimeti ile baglar1 bulunan orgiit basta ABD ve Japonya olmak iizere askeri hedeflere siber saldirilar diizenlemekle itham edilmekte.
2005 yilindaki iinlii “Titan Rain” saldirisinda ABD Savunma Bakanhgi ve Pentagon’a ait bilgisayarlara saldiran ve belgeler calan

orgiitlerden biri olarak kabul edilen Honker Union, eyleme katildigim1 reddetmistir.
ELLE



Red Hackers Alliance

Cinli Hacker gruplarmmin ortak birligi olan RHA, olduk¢a ciddi ve tehlikeli bir orgiit olarak kabul ediliyor. 80 bin civar iiyesi oladugu
tahmin edilen ittfakin Cin Komiinist partisi tarafindan finansa edildigi iddia edilse de bununla ilgili dogal olarak resmi bir kanit mevcut
degil. Diinyanin en biiyiik hacker 6rgiitii olan RHA o6zellikle ABD basin kuruluslarina yaptig saldirilarla adindan séz ettiriyor. Orgiitiin
yapist hakkinda cok az bilgi mevcut oldugu icin yoneticileri ve faaliyetleri hakkinda net bir bilgiye ulasmak ¢ok zor.

GhostNet

Baska bir iinlii Cin hacker grubu olan GhostNet, 2009 yilinda ortaya ¢ikarildi. Cin hiikiimetiyle baglantili oldugu bilinen 6rgiit hakkinda
neredeyse hicbir net bilgi yok. Diger iilkelerin konsolosluklarina ve Disisleri Bakanliklarina diizenli saldirilar diizenleyen orgiit Cin
hiikiimeti adina casusluk ve istihbarat operasyonlan yiiriitmekte.

Cult of The Dead Cow

1984 yilinda ABD’nin teksas eyaletinde Sid Vicious, Franker Gibe ve Grandmaster rattle adli hackerler tarafndan kurulan orgiit, 90’h
yillarda MP3 formatinin yayginlasmasindaki rolleriyle tammiyorlar. insan haklan ihlalleri yapan iilkelere yonelik sadirilar diizenleyen
orgiit, Son yillarda kayd deger bir faaliyeti olmayan orgiit daha cok ABD karsiti iilkelere yonelik faaliyetlerde bulunuyor ve bu durum ABD
hiikiimeti ile ilisklileri olabilecegini gosteriyor. Grup ayrica gen¢ hackerlar icin bilgilendirici ve egitici faaliyetler de yiiriitiiyor ve ABD

hiikiimeti ile iligkisi gayet iyi (!)



- Tiirkiye 2015’in ilk ii¢ ayinda en ¢ok fidye viriisii saldirisina ugrayan dordiincii iilke

- Tiirkiye’de ilk iic ayda online bankacilik islemleri sirasinda tam 6 bin 375 kurbanin cihazlarmma zararh yazihm bulasti. Tiirkiye, Akdeniz ve
Ortadogu Bolgesinde en fazla online bankacilik saldirisina ugrayan iilke oldu.

- Rapora gore 2015’in ilk ¢eyreginde diinya genelinde 15 bin 532 fidye yazilim saldiris1 gerceklesti.

- Tiirkiye ise yiizde 5’lik oranla 2015’in ilk ii¢ ayinda en ¢cok ransomware saldirisina ugrayan doérdiincii iilke oldu.

- Trend Micro’nun verilerine gore Tiirkiye’de tam 24 milyon 463 bin 590 farkl IP Adresinden milyonlarca spam mesaj gonderimi gerceklesti.

- Diinya genelinde Android’i hedef alan tehditlerin yiizde 48’ini ise reklam icerikli kotiiciil yazilmlar olan Adware’lerin olusturdugu ortaya ¢ikti.

- Tiirkiye’deki kullanicilarin ise ilk ii¢ ayda tam 323 bin 504 Android uygulamasi indirdikleri ve bunlarin 3 bin 641’inin zararh uygulama oldugu
gozlemlendi.

- Raporun ortaya ¢ikardig ilging verilerden birisi ise ofis uygulamalarindaki makro yazihhmlar: hedef alan oldukca eski bir tehdidin tekrar ortaya
¢ikmasi oldu. Makro zararh yazihmlarmin kurban sayisi ise tiim diinyada 92 bin 837’yi buldu.
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Kaspersky Lab ve B2B International tarafindan bir yil icinde ortaklasa yiiriitiilen ankete gore Tiirkiye’de kullanicilarin iicte biri internette paralarim ¢calmaya
calisan tehditlerle karsilasiyor. Bununla birlikte finansal nitelikte olmayan siber saldirilar da 6ngoriilmeyen harcamalara neden oluyor.

Siber suclular kullanici verilerini farkh yontemlerle ele geciriyor. Kullanicilarin ciizdanlarim karistirmanin en hizlh yolu 6deme sistemi, internet bankaciigi veya
banka karti verilerini saklayan e-magaza hesaplarina erisim saglamak. Bu bilgileri toplamak icin bir¢cok sosyal miihendislik yontemi bulunuyor; ilgili kurumlarin
resmi web sitelerini taklit eden kimlik avciligr sayfalari, kullanicilarin cihazlarina girdikleri oturum acma ve sifre bilgilerini toplayan zararh yazihmlar ve ¢ok
daha fazlasi.

Ankete gore Tiirkiye’de kullanicilarin %33’ii gectigimiz y1l icinde finansal siber saldirin hedefi oldu ve %7’si saldir1 sonucunda paralarim c¢aldirdi. Paralarim
nasil kaybettiklerini aciklayan katihmcilarin %15’i korsanlarin 6deme sistemi hesaplarina erisim saglayarak paralarim caldigim belirtti, %5’i dolandiricilarin
agina diisiip kimlik bilgilerini sahte web sitelerine girdiklerini diisiindiiklerini soyledi ve %4’ii oturum bilgilerinin ve sifrelerinin zararh yazihmlar tarafindan ele
gecirildiginden emin olduklarini ifade etti. Bu kullanicilardan calinan para ortalama 345 dolar tutarinda. Ankete katilanlarin %23’ii internet hesaplarimn
(e-posta, sosyal aglar, vb.) baskas1 tarafindan ele gecirildigini bildirdi. Siber suclular tarafindan istenmeyen e-posta veya zararlh URL’ler gondermek icin
kullanilmanin disinda ele gegirilen hesaplar finansal kayip kaynaklar1 da olabiliyor. Katihmcilarin %55’ gectigimiz y1l icinde zararh yazihmlarla baglantih bir
vaka rapor etti. Bes vakadan biri finansal kayipla sonuc¢landi. Zararh yazihimlarin neden oldugu ortalama hasar, diger maliyetlerin yam sira viriisiin verdigi
hasar1 azaltmaya yonelik harcamalar, BT uzmanlarindan alinan yardim ve uzman yazihm satin alma maliyetleri dahil 256 dolar tutarinda oldu. Kaspersky Lab
Tiiketici Uriinleri Yonetimi Baskam Elena Kharchenko “Bazi kullamicilar siber tehditlerin sadece siber uzayda hasar verebilen uzak varliklar oldugunu
diisiinmektedir. Ancak bircok c¢evrimi¢i tehdit gercek diinyadaki hayatlarimiz icin de ister veri ister para kaybi olarak diisiiniin, gercek birer tehdittir.
Sonug¢larina katlanmak yerine 6nceden giivenliginizi saglamak cok daha mantikhdir.” dedi.
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Iranl hackerlar 2 yildir Antalya’ya saldiriyor

Amerikan giivenlik sirketi Cylance’in yayimladig rapora gore iranh hackerlar aralarinda Tiirkiye’nin de bulundugu 16 iilkedeki cogunlugu kritik altyapi olan 50 hedefe
2012 yilindan bu yana dnemli saldirilar gergeklestirdi. Raporda koordineli sekilde calisan hackerlarin sistemlerdeki 6nemli bilgileri calmanin yani sira, bircogunu uzaktan kontrol
edebilecek seviyeye geldigi belitildi. Raporun yonetici dzetinde hackerlarin Tiirkiye’nin yam sira Kanada, Cin, israil, Hindistan, Kuveyt, Meksika Katar, Pakistan, Suudi
Arabistan, Giiney Kore BAE ile yam sira ingiltere, Fransa, Almanya ve ABD gibi gelismis sistemlere sahip batih iilkelerdeki sistemlerin icine sizmay1 basardig ifade ediliyor.

Operation Cleaver’ ad1 verilen saldirilar dizisini gerceklestiren hacker ekibinin Tahran merkezli oldugu bildirilirken, grubun bazi elemanlarinin Hollanda, Kanada ve
ingiltere’de bulundugu 6ne siiriildii. Cylance’a gore grup hem piyasada bulunan hacking araglarim kullanyor hem de kendi hedeflerine 6zgiin hale getirilmis yeni araclar
gelistiriyor. Hedefler arasinda askeri sistemler, petrol ve dogalgaz tesisleri, havayollari, hava limanlar, iletisim, uzay endiistrisi, kimya sirketleri ve hiikiimet aglari yer alyor. 24 ay
siiren takip ve izleme sonucunda ulasilan bilgilere gore, ekip siber saldir1 kapasitesini hizli bir sekilde arttirdi. Cinli hackerlardan farkh olarak siber espiyonajdan ziyade kritik
altyapilarin uzaktan kontrol edilmesine daha fazla 6nem veren Operation Cleaver ekibinin saldirilarimin fiziksel diinyada yikici yansimalarinin olmasindan duyulan endise de
raporda yer buldu.

iranh hacker ekibinin arkasinda Tahran yoénetiminin oldugunu ileri siiren Cylance hackerlarin devlet ile iliskisini soyle ozetledi: Hukuki goziiken iran menseli yazihm ve
miihendislik sirketleri ile devletin resmi olmayan yollardan destek verdigi hacker gruplar1 arasindaki iliski olabildigince anlasilmaz hale getirerek, bolgesel ve kiiresel giiclerin
kritik altyapilarimi ele gecirmek.Raporun girisinde Cylance, iranl ekibin cahsmalarina devam ettigini fakat raporu yaymlamak icin saldirilarin bitmesini beklemediklerini
acikladi.Raporla ilgili Newyork Times gazetesinde c¢ikan haberde, Cylance firmasimin raporu hakkinda baska bir giivenlik sirketi olan Crowdstrike firmasinin goriisiine
basvurulmus. Crowdstrike, kendi uzmanlarimn da iranh hacker grubunu 9 aydir takip ettigini belirterek, bu grubun varhigim teyit etmis. Cylance raporuna gore, San Diego’da
bulunan Amerikan Deniz Kuvvetlerine ait bir sistem iranh hackerlarm ABD’deki hedeflerinden sadece biri. Raporda hackerlarin hedef aldig1 sektorlerin iilkelere gore dagihmimin
bulundugu listede Tiirkiye’de sadece petrol ve dogalgaz tesislerine saldirllarin tespit edildigi dikkat ¢ekilmis. Hedeflerin cografi konumlarmmn gosterildigi bir haritada ise
Tiirkiye’deki hedefin Antalya’da oldugu bilgisi verilmis. Cylance arastirmacilarinin tespit ettigi en ciddi saldirilar ise Giiney Kore, Suudi Arbistan ve Pakistan’da yasanmis. Bu
iilkelerdeki ulasim sistemlerini hedef alan hackerlar, havalimanlarin1 kapilarina ve giivenlik sistemlerine uzaktan erisim elde etmis. Bu sistemler kontrol edilerek yolcularin kimlik
bilgilerinin degistirilmesi miimkiin hale geliyor.
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Kaynakca

- http://www.elektrikport.com/teknik-kutuphane/antivirus-programlari-nasil-calisir/11475#ad-image-0
- https://www.youtube.com/watch?v=JmBKdP7aALE

- http://www.bilgiguvenligi.gov.tr/son-kullanici-kategorisi/internet-ve-bilgisayar-guvenligi-icin-temel-onlemler.html
- http://www.turkhackteam.org/mnetwork/1049762-internette-guvenli-gezinme-yollari.html

- http://salimsercan.blogspot.com.tr/2013/04/firewall-nedir-ne-ise-yarar.html

- http://www.udhb.gov.tr/doc/siberg/SOME_2013-2014_EylemPlani.pdf

- http://blog.trendmicro.com.tr/trend-micro-2015-ilk-ceyrek-donem-guvenlik-raporunu-acikladi/

- http://www.trendmicro.com.tr/media/misc/trendlabs-security-roundup-q1-2015-report-tr.pdf

- http://www.eyupcelik.com.tr/guvenlik

- http://www.merakname.com/virusler-bilgisayara-nasil-bulasir/

- http://www.donanimcibaba.com/2013/08/dunyaca-unlu-hacker-gruplarini-taniyalim.html

- http://www.bthaber.com/yazarlar/stuxnet-duqu-flame-virusleri-ve-yeni-dunya-duzeni/1/5927

- http://observer.com/2015/04/iran-flexes-its-power-by-transporting-turkey-to-the-stone-ages/

- https://siberbulten.com/sektorel/glbl/turkiyedeki-finansal-siber-saldirilarin-yuzde-7si-basarili/

- https://siberbulten.com/uluslararasi-iliskiler/iranli-hackerlar-2-yildir-antalyaya-saldiriyor/

- https://siberbulten.com/sektorel/3343/

- http://www.havelsan.com.tr/TR/Main/urun/780/siber-guvenlik-operasyon-merkezi-hizmeti
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